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IT-Sicherheit

Sehr geehrter Herr Kreisrat Reinhold,

Ihre per E-Mail am 08.08.2021 eingegangenen Anfragen beantworte ich wie folgt:
Ihren Anfragen stellen Sie Folgendes voran:

Im Juli wurde das Landratsamt Anhalt-Bitterfeld das Opfer einer Cyber-Attacke, die die interne und
externe Kommunikation weitgehend verhinderte und zu massivem Datenverlust fiihrte.

Obwohl eine hundertprozentige Sicherheit nicht zu gewdhrleisten ist, gibt es doch bewdéhrte Konzepte,
die auf verschiedenen Mitteln und Methoden basieren, um zumindest die Auswirkungen solcher Ha-
ckerangriffe zu minimieren. Besondere Aufmerksamkeit erlangte das Thema auch im Zuge der ver-
stdirkten Arbeit im Home-Office.

1. Gibt es ein IT-Sicherheitskonzept und auf welchen Grundlagen beruht dieses?

Gemal § 4 des Sachsischen Informationssicherheitsgesetzes (SachslSichG) werden im Landratsamt
Erzgebirgskreis angemessene organisatorische und technische Vorkehrungen zur Gewéhrleistung
der Informationssicherheit getroffen. Alle MaRnahmen unterliegen einem Informationssicherheits-
managementsystem (ISMS), das nach dem BSI-Standard 200-2 aufgebaut, betrieben und kontinu-
ierlich verbessert wird.

2. Werden die Empfehlungen des BSI beriicksichtigt und umgesetzt?
Fiir den Aufbau des ISMS sind die Bausteine und Anforderungen des IT-Grundschutz-Kompendiums

des BSI mafgeblich. Empfehlungen iiber das IT-Grundschutz-Kompendium hinaus - beispielsweise
technische Richtlinien oder Warnmeldungen des BSI - werden ebenso beriicksichtigt und bei Bedarf
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umgesetzt. Zum Beispiel legten Presseverdffentlichungen nahe, dass die IT-Systeme des Landrats-
amtes Anhalt-Bitterfeld durch die Ausnutzung der Schwachstelle ,,PrintNightmare* kompromittiert
wurden. Die dazu von Microsoft bereitgestellten Workarounds und Patches wurden jeweils unmit-
telbar nach Verdffentlichung eingespielt. Wie bisher auch werden Medienmeldungen und Empfeh-
lungen von Sicherheitsbehdrden aktiv verfolgt und bei Bedarf umgesetzt.

3. Wurden optimale Sicherheitsvorkehrungen bei mobilen Gerdten, Netzwerk-Anbindungen
von Home-Office-Arbeitsplidtzen, Schulen usw. getroffen?

Die Anbindung von Homeoffice-Arbeitsplétzen erfolgt {iber eine Plattform fiir virtuelle Anwendungs-
bereitstellung. Hierbei werden nicht wie bei klassischen VPN-Losungen die VPN-Clients netztech-
nisch integriert, sondern es wird per SSL-gesichertem Kanal ein virtueller Desktop Gibertragen. Das
Risiko einer Infektion durch Schadsoftware durch angeschlossene (Homeoffice)-Clients wird
dadurch auf ein Minimum reduziert. Als Endgerate kommen nur vom Sachgebiet IT meines Hauses
installierte bzw. gepriifte Systeme zum Einsatz. Die Authentifikation am zentralen Einwahlknoten
erfolgt je nach Endgerdt entweder zusatzlich durch ein SSL-Zertifikat oder bevorzugt durch einen
Token (hard- und softwarebasierend).

4, Wird regelmaBig zu Sicherheits- und Datenschutzaspekten geschult?

Belehrungen zu Datenschutz und EU-DSGVO finden bei Neueinstellung der Mitarbeiter statt. Sensi-
bilisierungen zur Informationssicherheit finden gemal BSI-Baustein ,,ORP.3“ regelméRig und an-
lassbezogen statt.

5. Wird der Datenbestand regelmafig und ausreichend gesichert, so dass auch im Falle eines
Totalausfalls oder von Naturkatastrophen eine Wiederherstellung moglich ist?

Werden die Datensicherungen an einem zweiten Standort gespiegelt?

Wird die Wiederherstellung der gesicherten Daten in regelméRigen Abstinden getestet?

Die Datensicherungen der Landkreisverwaltung unterliegen einem Datensicherungskonzept. Gesi-
chert werden alle Daten von Servern fir Anwendungs- und Betriebssoftware, Systemdaten, Benut-
zerdaten, Datenbanken, Software und E-Mail-Postfacher. Als Datensicherungsstrategie wird das
Konzept , Disk-to-Disk-to-Tape" (D2D2T) umgesetzt. Die Sicherungsbander werden mit speziellen
Koffern in ein anderes Dienstgebdude transportiert und dort standortgetrennt vom zentralen Re-
chenzentrum aufbewahrt. Die inkrementellen Backups werden zusatzlich auf ein System an einem
weiteren Standort gespiegelt. Die Wiederherstellung einzelner Daten erfolgt im Live-Betrieb bei bei-
spielsweise versehentlich geléschten oder Gberschriebenen Daten. Komplette Server werden bei-
spielsweise vor dem Einspielen groRerer Updates zuriickgesichert, um diese vorher auf einem Zweit-
system testen zu kénnen.

6. Existiert ein Disaster-Recovery-Konzept, um den Betrieb der zentralen IT-Infrastruktur (z. B.
Verzeichnisdienste) nach einem gréferen Ausfall in einem angemessenen Zeitraum wieder-
herstellen zu kénnen?

Ein vollumfangliches Business Continuity Management nach dem BSI-Standard 200-4 existiert der-
zeit noch nicht. Ein Wiederherstellen der zentralen IT-Infrastruktur, wie z. B. Domain-Controller, E-
Mail-Server, usw. ist jedoch auch jetzt schon moglich.
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7. Existieren Redundanzen bzw. Hochverfiigbarkeitskonzepte fiir kritische, zentrale IT-Kom-
ponenten, um den Betrieb bei Ausfall einzelner Systembestandteile aufrechtzuerhalten?

Das zentrale Rechenzentrum ist redundant ausgelegt. Dabei befinden sich in getrennten Gebauden
zwei Serverrdume, die sich bei Unterbrechung zu einem gewissen Grad gegenseitig stiitzen kdanen.
Eine 100%ige Hochverfiigbarkeit wird nicht gewahrleistet. ' '

8. Erfolgt eine externe Beratung oder Uberpriifung hinsichtlich der Datensicherheit?

Die Informationssicherheit wird durch externe Dritte in Form von Audits und Revisionen (iberpruift.
Zuletzt 2020 und 2021 im Rahmen der Einfihrung von ,,i-Kfz* (internetbasierte Fahrzeugzulassung)
und durch die EU-Zahlstelle. Priifaspekte sind dabei jeweils auch Regelungen, die Uber den jeweili-
gen Informationsverbund hinausgehen. Festgestellte Mangel werden in Form von MalRnahmenbe-
handlungsplanen bearbeitet.

9. Gibt es explizit Verantwortliche fiir die Netz- und Patensicherheit?

Die Gesamtverantwortung fiir die Informationssicherheit trage ich als Landrat entsprechend der
BSI-Anforderung ISMS.1.A1, Fiir die Steuerung und Koordination des Sicherheitsprozesses wurden
jeweils ein IT- und Informationssicherheitsbeauftragter und ein Vertreter bestellt und gemaR § 8
SachslSichG dem Beauftragten fiir Informationssicherheit des Freistaat Sachsen gemeldet. Inner-
halb des Sachgebietes IT haben sich Teamstrukturen etabliert, bei dem durch Spezialisteninnerhalb
der Teams auch die Belange der Server- und Netzsicherheit beriicksichtigt und verantwortet wer-
den.

reundlichen GriiRen




